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GECO, a.s.

Geco je nejvéts§im distributorem a prodejcem tabakovych a loterijnich
produkttl v Ceské republice s vice jak pétadvacetiletou historii. Spole¢nost
Uuspésné rozviji svoji ¢innost také na zahrani¢nich trzich, v Némecku a na
Slovensku. O maximalni spokojenost zakaznikl spole¢nosti pecuje vice nez
1500 kmenovych zaméstnanc.

Situace u zakaznika

IT infrastruktura spoleénosti Geco obhospodatuje kromé& centraly v CR a
dvou zahrani¢nich pobocCek i devét distribucnich center a kolem 400
provozoven, véetné maloobchodd.

Spole€nost diky dlouhodobému fizenému vybéru informacénich technologii
dosahla uspésné centralizace, ¢imz maximalné zhodnocuje své naklady
vloZzené do technologii podporujicich chod spole¢nosti. Informaéni systémy
jsou umistény v hostingovém centru a na pracoviStich je vyuzivana
technologie tenkého klienta. Sitovy provoz byl monitorovan systémem Fluke
Networks, ktery jiz nedostacoval narUstajicimu provozu a narokim na
potfebny monitoring provozu v sitich.

Zakaznik proto hledal vhodné feSeni pro centralni monitorovani rozsahlé
pocitacové sité pomoci flow dat. Hlavni kritéria vybéru monitorovaci feSeni
byly vysoka kapacita, vykon monitorovaciho feSeni a schopnost automatické
detekce provoznich a bezpeénostnich problému.

Nasazeni reSeni Flowmon

Centralizovany model IT infrastruktuy umoznil jednoduché a rychlé nasazeni
flow monitoringu sitového provozu a sledovani jeho bezpecnosti. V ramci
implementace byl nasazen vykonny centralni Flowmon kolektor pro ukladani
dat o jednotlivych komunikacich a jejich analyzu. JelikoZz v siti nebyly
zafizeni poskytujici flow data v dostate¢né kvalité, byla do sité umisténa
dvouportova monitorovaci Flowmon sonda. Nasazenim sondy navic oproti
klasickym exporérim flow dat umoznilo monitorovani aplikacnich protokol(
(napf. HTTP, DNS, DHCP, SMB a dalsi). Tyto informace umoziuji
zakaznikovi efektivné feSit vétSi mnozsti provoznich a bezpecnostnich
problému v siti v porovnani s klasickymi exportéry flow dat (napf. routery,
switche). Spole¢nost Geco nasazenim feSeni Flowmon ziskala detailni
vhled do sitového provozu, ktery poskytuje spolehlivé informace o realném
provozu v siti, vyskytu provoznich problému a bezpecnostnich incidentd.

Vyjadreni zakaznika
Nasazeni feSeni Flowmon hodnoti vedouci IT oddéleni, pan Libor Benes:

,Reseni Flowmon nam poskytuje kompletni prehled o déni v nasi siti
a umozriuje rozkryt detailni informace o komunikaci v realném case, ale
i fadu mésicl nazpét. Diky témto klicovym informacim jsme schopni rychle
reagovat na chovani uzivatel(i a bezpecnostni hrozby, jak v interni siti, tak v
sitich zpfistupnriujicich internet.”
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